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Tietosuoja ja tietoturva

e Tietoturvallisuus perustuu lainsaadantéon seka normiohjaukseen. Kaikkia
tietoja tulee kasitella erittdin huolellisesti.

e Salassapidolla tarkoitetaan valineriippumattomasti salassa pidettavan tiedon
pitamista salassa ja vaitiolovelvollisuutta eli kieltoa ilmaista tietoa sivullisille
seka kieltoa kayttaa salaista tietoa omaksi tai toisen eduksi tai toisen
vahingoksi. Salassa pidettdavien tietojen selville ottaminen muita kuin
tyotehtdvia varten tai tahallinen ohjeiden vastainen toiminta on ehdottomasti
kielletty ja sellaisenaan rangaistavaa. Tietojen oikeudettomasta kaytosta voi
seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

o Henkilotietoa on kaikki sellainen tieto, josta luonnollinen henkil6 voidaan
suoraan tai epdsuorasti tunnistaa. Tallaisia tunnistetietoja ovat esimerkiksi
nimi, henkilétunnus, sijaintitieto, verkkotunnistetieto tai jokin fyysinen,
fysiologinen, geneettinen, psyykkinen, taloudellinen kulttuurillinen tai
sosiaalinen tekija tai naiden tietojen yhdistelma.

o Henkilotiedon kasittelylla tarkoitetaan henkilotietoihin tai tietojoukkoihin
liittyvaa toimintaa, olipa se sitten automaattista, tieto-jarjestelmalla
sahkoisesti tapahtuvaa tai manuaalista kasittelya, esimerkiksi printattujen

asiakirjojen kayttoa.

Seuraavalle sivulle on koottu toimintaohjeita tietosuojan ja tietoturvan
huomioon ottamiseen ajoneuvon kuljettajan toiminnassa.

tuomilogistiikka.fi



TUOM]

Logistiikka

Toimintaohjeita

Kayta ajoneuvosovellusta vain tyotehtavien hoitamiseen

Lukitse ajoneuvolaite kun poistut sen valittomasta laheisyydesta

Kirjaudu ulos ja sulje ajoneuvosovellus tyovuoron paatteeksi

Al3 kopioi ajoneuvosovelluksessa ilmoitettuja tietoja muihin ldhteisiin esim.
kuva, kuvakaappaus tai paperi

Kayta handsfree-kuuloketta puheluiden hoitamiseen kun kyydissa on asiakkaita
Valta mainitsemasta nimia puheluissa asiakkaiden kuullen

Sailyta henkilotietoja sisaltavat asiakirjat, kuten kuitit ja muut vastaavat,
huolellisesti siten, ettei ulkopuolisilla ole mahdollisuutta paasta niihin kasiksi
tai nahda niiden sisaltoa. Kayton jalkeen havitd/tuhoa asiakirjat huolellisesti.
Tavallinen roskakori tai paperin kerays ei sovellu tahan tarkoitukseen!

Al3 keskustele asiakastiedoista sivullisten kanssa tydaikana tai ty®ajan
ulkopuolella

Al3 luovuta asiakastietoja sivullisille ilman asianmukaista lupaa tai lain
perustetta

Henkilotietojen lahettaminen sahkoisesti edellyttda salatun sahkodpostin
kayttoa

Pyri ajoneuvolaitteen sijoittelulla tai muilla toimilla estamaan ulkopuolisilta
mahdollisuus nahda laitteen naytolta henkildtietoja

Al3 luovuta jarjestelmien henkilokohtaisia kdyttijatunnuksia kenellekaan
Mikali henkilotietoja joutuu vaariin kasiin, tulee asiasta ilmoittaa valittomasti

omalle esimiehelle
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